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基于协同对抗增强生成模型的智能无人机网络异常检测方法
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摘 要：针对智能无人机网络异常检测中数据多类别不平衡的问题，提出了一种基于协同对抗增强生成模型的

异常检测方法。生成器中采用动态类标签概率向量，逐渐增加少数异常样本增扩概率，并通过权值共享与“微

调”机制，提高多生成器训练的稳定性和学习效率。判别器和分类器中，引入具有特征缩聚和激励模块的编码

器，重新校准特征权重，显著提高小样本场景下关键特征提取能力。训练策略上，提出分类器和判别器共同引

导异常样本生成的协同对抗机制，纠正生成数据与真实样本分布偏差。在4个开源数据集上与5种基线方法对比

实验的结果表明，所提方法可将F1分数提高3%，AUC值提升5%，G-mean值提升10%，Friedman测试和Nemenyi

后续检验结果也证明了所提方法具有显著正向差异性。
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Abstract: To address the problem of multi-class imbalance in the anomaly detection of intelligent UAV networks, a col‐

laborative adversarial enhanced generative model-based anomaly detection method was proposed. For generators, dy‐

namic class label probability vectors were adopted to gradually increase the probability of minority anormal sample. 

Moreover, through weight sharing and “fine-tuning” mechanism, the stability and learning efficiency of the multiple gen‐

erators training were improved. For discriminators and the classifier, encoders with feature aggregation and excitation 

module were designed. The feature weights were recalibrated, significantly enhancing the model’s ability to extract key 

features in the few-shot learning scenario. For training strategy, a collaborative adversarial mechanism was proposed, in 

which the classifier and discriminators jointly guide the generation of samples. The distribution bias between the gener‐

ated samples and the real ones were effectively corrected. A series of comparative experiments were conducted on four 

open-source datasets, against five baseline methods. Results show that the proposed method increases the F1, AUC and G-

mean by 3%, 5% and 10%, respectively. The results of the Friedman tests and Nemenyi post-hoc tests also demonstrate 

that the proposed method exhibits a significant positive difference.
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0　引言

无人机（UAV, unmanned aerial vehicle）、卫

星、地面基站以及边缘服务器在人工智能（AI, ar‐

tificial intelligence）的推动形成了全新的智能无人

机网络[1]，已在航拍图像检测[2]、农业病虫害防

护[3]、环境保护监测[4]等多个领域广泛应用，引起

了业界的广泛关注。

传统的无人机网络多面向特定任务和封闭场

景。与之不同，智能无人机网络是一类具有自主

感知和决策能力的智能无人系统[5]。非结构化、

未知、动态和开放的任务环境要求智能无人机网

络具有自主学习能力，可以在与外界交互过程中

提取有效信息，实时调整和优化自身行为策略[6]。

作为典型的智能信息物理系统，智能无人机网络

除了面临的无人机功能故障、通信线路故障、信

号干扰等传统风险外，更容易受到复杂多变的安

全威胁[7]，如图 1所示。这些威胁不仅会影响智能

无人机网络的通信，破坏其任务执行，甚至可能

导致无人机坠毁等航空安全事故，已经成为低空

安全面临的严峻挑战[8]。异常检测是解决这一问

题的关键技术，为监控智能无人机网络异常行为

和自动识别潜在高危风险提供了有效技术手段。

然而，智能无人机网络异常检测中样本更稀缺、

类型更多样、异常特征更隐蔽，如何在不充足的

历史样本中学习到高隐蔽的异常模式，并精准定

位多样化的异常类别，是智能无人机网络异常检

测面临的新难题。

近年来，研究人员针对无人机网络提出了多种

异常检测方法，主要可概括为基于知识的方法[9]、

基于模型的方法[10]和数据驱动的方法[11]。然而，

智能无人机网络异常检测中面临的多类别不平衡情

况，是由多分类、小样本、不平衡、分布偏差等问

题耦合形成的复杂难题。首先，已有异常检测方法

多依赖于对大量历史数据蕴含异常模式的充分学

习。但在智能无人机网络中，很难获取足够的异常

样本，而且样本标注成本很高，导致小样本学习问

题[12]。其次，在智能无人机网络中，异常样本的

数量远远少于正常样本，检测模型容易忽略异常样

本以保持总体性能，即类不平衡问题[13]。再次，

通过传统采样方法生成的新数据可能会由于异常样

本的罕见性而呈现出与真实样本分布不一致的现

象，从而使检测模型产生错误的结果，即分布偏差

问题[14]。此外，智能无人机网络异常检测是典型

的多分类任务场景，既要考虑故障导致的异常（如

无人机本体故障、通信网络故障等），也要考虑网

络攻击导致的异常（如传感器攻击、拒绝服务攻击

（DoS, denial of service）攻击等）。正是上述智能无

人机网络异常检测方面的特殊性，导致传统异常检

测方法未能很好匹配实际任务需求。

生成对抗网络（GAN, generative adversarial 

network）[15]具有强大的推理和学习能力，可以从

有限的输入提示中生成高质量的数据，在各个领域

已显示出显著的应用前景。然而，现有基于GAN

的异常检测研究主要集中在二分类任务场景[16]。

在多分类任务场景中，不同类别对之间的不平衡比

（IR, imbalance ratio）存在显著差异，某一异常类

别数据分布上的小偏差也会严重影响模型总体检测

精度。

为了解决上述问题，本文在条件生成对抗网络

（CGAN, conditional GAN）[17]基础上，提出了一种

用于智能无人机网络多类别不平衡数据异常检测的

协同对抗增强生成模型（CAE-GAN, collaborative 

adversarial enhanced GAN）。该模型从异常数据增

扩、关键特征提取和分布偏差纠正多个层面协同强

化异常检测能力。本文的主要工作如下。

1) 在数据生成方面，设计了动态类标签概率

向量，在对抗训练中逐渐提高数量更少的异常类样

本的生成概率，以实现对数据集类别平衡性的动态

调控。同时，在不同生成器之间采用权重共享和
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图1　智能无人机网络面临的安全威胁
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“微调”机制，提升多生成器训练的学习效率和稳

定性，解决多类型异常数据增扩质量参差不齐的

问题。

2) 在模型结构方面，在判别器和分类器中引

入特殊设计的编码器（En, encoder），其中的特征

缩聚和激励模块通过放大有效特征权重并减少无效

或低效特征权重，为判别器判别真伪和分类器检测

分类提供更为关键的深度特征，解决小样本学习特

征提取不充分的问题。

3) 在学习策略方面，提出了一种分类器和判

别器共同引导样本生成的协同对抗训练（CAT, col‐

laborative adversarial training）策略，并设计一种新

的损失函数来支持这种协同对抗训练策略的实施，

实现分布偏差的协同感知，解决生成数据与真实样

本分布偏差的问题。

1　相关工作

面向无人机网络的异常检测方法可概括为3类：

知识驱动的方法[18]、模型驱动的方法[19]和数据驱

动的方法[20]。知识驱动的方法依赖先验知识，而

模型驱动的方法在建立准确物理模型上面临挑战。

同时，由于复杂的气象条件、多样的任务需求和无

人机系统的高度非线性，这两类方法在处理复杂无

人机数据时灵活性和适应性相对受限。随着大数据

和深度学习技术的发展，数据驱动的方法，尤其是

深度学习模型，在最近的研究中受到广泛关注。

Deng等[21]提出了一种基于混合多模态神经网络的

检测方法，在不同时频域特征上训练2个相对独立

的深度神经网络，进而通过混合软投票机制来整合

结果，实现了对关键异常类型的检测。Brulin等[22]

提出了一种多旋翼无人机推进链模型，通过向系统

注入各种故障来生成故障行为数据集，为检测器提

供了更为丰富和高质量的训练样本。唐立等[23]定

义了合作型和非合作型无人机网络的异常行为，并

对两类无人机网络异常行为的运行参数进行分析，

明确了各种异常行为运行特征及其判定参数的提取

方法。在此基础上，提出了基于 Sobel Operator-

CNN算法的异常类型判定方法。顾兆军等[24]通过

最大信息系数、图注意力网络和Transformer实现

了无人机异常特征选择优化、时空特征融合和异常

判据自定义。

针对类不平衡问题，目前主要有数据级[25]和

算法级方法[26]两类解决方案。数据级方法包括过

采样、欠采样和混合采样。过采样通过插入少数类

样本来平衡数据集，但容易导致类重叠加剧，使异

常检测模型难以捕捉准确的分类边界。欠采样则通

过删除多数类样本来平衡数据集。基于聚类、矩阵

分解、优化和动态加权的过采样方法均取得了良好

的应用效果[27]。但确定欠采样的最佳样本数量仍

然具有挑战性。混合采样结合过采样和欠采样各自

优势，综合性能更好，但其时空复杂度高也使其实

际应用受到极大限制。算法级方法直接改进训练过

程以减轻分类器对少数类样本的偏见[28]，最常用

的策略是根据任务设计特定的损失函数，以增加少

数样本被误分类的损失，如代价敏感机制[29]。Ab‐

delmonem等[30]提出了一种具有类不平衡鲁棒性的

自适应高斯过程检测器，平衡了后验近似均值，并

采用非对称条件预测，使模型在训练过程中更关注

少数类。陆克中等[31]提出了一种具有自适应遗忘

因子的加权在线顺序极限学习机集成算法，融合加

权和遗忘机制，初步构建在线顺序极限学习机集成

算法。进一步设计包含自适应遗忘因子和概念漂移

检测器的在线集成策略，实现了更稳定、更平衡和

更准确的检测效果。

生成式人工方法已被证明在一些极端条件下

的异常检测中具有良好效果。通常，用于异常检

测的生成式人工方法包括变分自编码器（VAE, 

variational autoencoder）、深度信念网络（DBN, 

deep belief net）、 扩 散 模 型 （DM, diffusion 

model）、Transformer模型和GAN。例如，卷积变

分自编码器（CVAE, convolution VAE）成功用于

无人机传感器的零样本异常检测[32]。作为一种概

率生成模型，DBN允许神经网络以最大概率生成

训练数据，已用于具有分布偏差的数据异常检

测[33]。扩散模型不需要后验分布校准，这使它在

无人机图像异常检测中受到青睐[34]。Transformer

模型则几乎成为众多安全领域大语言模型的标准

模型[35]。自GAN被提出以来，在不同的场景下发

展出了大量改进模型，已成为一种最为成熟的生

成式人工方法。Zheng 等[36]进一步引入惩罚系数

增强了GAN的性能，通过梯度范围限制提高了数

据生成质量和模型稳定性。Kullback-Leibler 散

度[37]和Wasserstein距离[38]也被引入GAN模型，用

于引导学习过程向少数类倾斜，并克服梯度消失
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问题。此外，Luo 等[39]提出了利用动态聚类解决

GAN 中的模式崩溃问题。Kong 等[40]将集成学习

和注意力机制与GAN相结合，增强了时间序列依

赖性建模在重建和生成损失中的作用，提高了模

型的泛化能力。Chen等[41]则采用集成GAN策略，

将多个鉴别器和分类器依据集成学习策略进行训

练，并引入了一种主动学习算法，降低对现实世

界数据进行标注的成本。王坤等[42]提出了一种基

于深度学习的软件定义网络（SDN, software de‐

fined network）异常流量分布式检测方法，该方法

将部署在云端服务器的判别器与若干部署在 SDN

控制器的生成器构造为“一对多”的分布式生成

对抗网络，实现了大规模 SDN环境下各控制器子

网中异常流量的分布式检测。

然而，上述研究成果大多关注二分类异常检测

的不平衡问题，多类不平衡问题的特殊性尚未得到

充分重视。一些基于GAN的异常检测方法面向的

任务场景虽然与智能无人机网络具有一定的相似

性，但也尚未能全面考虑多分类、小样本、不平

衡、分布偏差等问题耦合所造成的复杂性。针对这

些问题，第 2节提出了一种全新的GAN框架，用

以解决智能无人机网络异常检测难题。

2　CAE-GAN模型

2.1　问题描述

智能无人机网络异常检测本质上是一个多分类

问题，CAE-GAN模型期望能够找到有效将正常样

本和不同类型异常样本区分开的分类边界。具体来

说，给定一个数据集X = {x1,x2,⋅ ⋅ ⋅,xN},xi ∈ RD包含

N个样本和K个类别（其中包含1个正常类，K - 1个

异常类），且每个样本有D维特征。样本类标签表

示为 Y = {y1,y2,⋅ ⋅ ⋅,yN},yi ∈ RK。由于X是一个多类

别数据集，所以样本xi对应的类别标签yi是一个K维

向量 yi = [ yi1,yi2,⋅ ⋅ ⋅,yiK ] ,yij ∈ {0,1}，其中 yij = 1 表

示样本 xi属于 j类；否则样本 xi不属于该类。考虑

到类别的唯一性，yi中只能有一个元素为 1，其他

所有元素为 0。不失一般性，设 yi1 表示正常类，

yi2,yi3,⋅ ⋅ ⋅,yiK 表示不同的异常类。考虑到多类别不

平衡问题，将各类别按包含样本数量进行降序排

列，其中正常样本最多。假设每个类别的样本数量

为N(j)，则N(j)可表示为

∑
j = 1

K

N ( j ) = N

s.t.     N (1) > N (2 ) > ⋯ > N ( K ) (1)
多分类任务本质上是训练一个可以为样本 xi分

配类标签的多类分类器 C，最大化其预测准确率

C(xi)。C(xi)是一个概率向量，表示为

C ( xi ) = [C ( xi1 ),C ( xi2 ),⋯,C ( xiK )] (2)

其中，C(xij)是多类分类器C预测样本 xi属于 j类的

概率值。一般来说，训练分类器的目的是最小化其

全局分类错误。基于交叉熵理论，多类分类器的损

失函数为

L = - 1
N ∑

i = 1

N ∑
j = 1

K

ln C ( xij ) (3)

考虑到数据不平衡性，样本较少的类别更容易

被误分类，应该得到更多关注。因此，将类别权重

引入式(3)，其定义为

ψ ( j ) =
N

N ( )j (4)

则多类分类器的损失函数可以优化为

L = - 1
N ∑

i = 1

N ∑
j = 1

K

ψ ( j ) ln C ( xij ) (5)

给定一个样本充足和分布均衡的训练集，最小

化式(5)可以使预测概率收敛。然而，智能无人机

网络中数据多类别不平衡情况下异常样本稀少，导

致由该损失函数引导的模型面临学习不充分、泛化

能力不足。为此从异常数据增扩、关键特征提取和

分布偏差纠正多个维度设计了一个基于GAN的检

测模型，并通过协同对抗训练强化模型在多类别不

平衡场景下的异常检测能力。

2.2　基本框架

生成对抗网络由2个对抗性深度网络组成：一

个是捕获数据分布的生成器G，另一个是估计样本

来自真实数据而非生成器G的判别器D。G和D同

时进行训练：调整G的参数以最小化其损失，同时

调整D的参数以最小化其损失，这是一个极小极大

的零和博弈过程，如式(6)所示。

LGAN = min
G

max
D

V ( D,G ) = Ex ∼ pdata ( x ) [ ln D ( x ) ] +

Ex ∼ pz ( z ) [ ln (1 - D (G ( z ) ) ) ] (6)

其中，pdata是数据x的先验分布，pz是随机噪声的先

验分布，D(x)是判别器判断样本 x为真实样本的概

率，D(G(z))是判别器判断生成样本G(z)为真实样本
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的概率，z是随机噪声。如果生成器和判别器都以

某些额外信息为辅助条件来支撑这一对抗训练过

程，则GAN可以扩展为CGAN模型。在本文中以

类别标签作为辅助信息，则CGAN模型的目标函

数为

LCGAN = min
G

max
D

V ( D,G ) = Ex ∼ pdata ( x ) [ ln D ( x|y ) ] +

Ex ∼ pz ( z ) [ ln (1 - D (G ( z|y ) ) ) ] (7)

其中，V(D, G)表示生成器G和判别器D的对抗博

弈。进一步，在CGAN模型基础上，CAE-GAN在

数据生成、模型结构和学习策略3个方面进行了综

合改进，如图2所示。具体如下。

1) 采用多个生成器G1,G2,…,GK进行不同类别异

常数据生成，并使用类标签概率向量来调整不同类

别异常样本的生成数量，逐渐将学习重点向数量更

少的异常类倾斜。此外，在串行对抗训练过程中，

每个后续生成器通过权值共享策略继承前一个生成

器的参数并进行微调，以提高学习效率，并保持模

型稳定性。

2) 设计了一个带有特征缩聚和激励模块的编码

器，用于从不充足的异常样本中进行深度特征挖

掘，提取异常模式关键特征，提升隐空间特征重构

能力，以提高模型在小样本场景下的特征提取能力。

3) 为感知并纠正生成数据和真实数据之间的

分布偏差，提出了多类分类器和判别器共同引导样

本生成的机制，建立了一个协同对抗训练方案，并

为其设计匹配了一种新的损失函数。

2.3　面向多类别不平衡的数据增扩

CGAN通过附带条件的生成器G和判别器D之

间的对抗训练生成带标签的数据。然而，标准

CGAN并未针对多类别不平衡问题进行设计，异常

类样本的不充足可能导致模型失效。受大语言模型

的预训练和微调模式启发，本节在数据增扩方面设

计了一个动态类标签概率向量，以实现对数据集类

别平衡性的动态调控。同时，在不同生成器之间采

用权重共享和“微调”机制，提升多个生成器训练

的学习效率和稳定性。

具体地，提出了一种新的具有多个生成器G1,

G2,…,GK的GAN框架，在每一轮对抗训练中，优先

考虑更少数异常类样本的生成。然而，在多分类任

务中，多数类和少数类是相对的。例如，一个异常

类相对于正常类是少数类，但相对于另一个数量更

少的异常类则可能是多数类。为了更好地指导异常

样本的生成，为每个生成器配备一个类标签概率向

量P1(y
g), P2(y

g), …, PK(yg)。需要注意的是，这个类

标签概率向量也通过对抗训练进行微调，以逐渐倾

向于样本更少的少数类。

对于生成器Gj，其类标签概率向量为 Pj(y
g) = 

 

 

Leaky
ReLU

Batch
Norm

Conv
TransposeReLUFC SE

BlockConv

Softmax

 

 

jLG

z ~ N (0, I)

z ~ N (0, I)

P1(yg)

P2(yg)

yg

yg

(z, yg)

(z, yg)

(z, yg)

:)81

:)82

:)8K

9D.?

� �9D.?

z ~ N (0, I )

PK( yg) yg

(xg,yg)

(581

(582

?=,2@4<;/;

9D.?

0(8

C/0

,3
,38

C)/A)
(-5)

(xr,yr)

 ( )
1 1

K K
j j j

D C D C D C
j j

L L L L+ +
= =

= = +∑ ∑

 

1

j

j

y

j K
y

j

ep
e

=

=

∑

图2　CAE-GAN模型框架
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[Pj,1(y
g), Pj2(y

g), … , PjK(yg)]，其中每个类的标签概

率为

pj,u =

ì

í

î

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

∑
u = j

K

Nu

N
Nu

∑
u = 1

j - 1

Nu

, u < j

∑
u = 1

j - 1

Nu

N
Nu

∑
u = j

K

Nu

, u ≥ j

(8)

式(8)是一个包含全局和局部不平衡系数的分

段函数。从全局角度，训练样本可以分为两大类：

多数类和少数类。前者是标签为1, 2, …, j−1的类，

后者是标签为 j+1, …, K的类。在前 j−1轮对抗训练

中，少数类被认为是学习不足的类。因此，应该通

过全局不平衡系数增加少数类的生成概率，而减少

多数类的生成概率。具体地，将少数类的比例

∑
u = j

K Nu

N
设置为多数类的全局不平衡系数。类似地，

将∑
u = 1

j - 1 Nu

N
设置为少数类的全局不平衡系数。

此外，在多数类和少数类内部还存在多种类别

的数据，各类别之间也存在不平衡，即为局部不平

衡。因此，引入局部不平衡系数
Nu

∑
u = 1

j - 1

Nu

和
Nu

∑
u = j

K

Nu

用

于防止过度关注少数类而导致过拟合。通过上述设

计，在与不同生成器进行对抗训练的过程中，该生

成器生成不同类别样本的数量是存在差异的，其更

多地生成原本数量较少的类别样本，以实现对数据

集的再平衡。动态类标签概率向量通过微调机制逐

渐将重点转向更少数的异常类。这种机制有效地解

决了多类别数据异常检测的全局和局部不平衡共存

问题。

2.4　小样本学习的深度特征提取

特征提取在判别器D和分类器C中起着关键作

用。尽管生成器可以使用特定类别的概率向量来增

强样本，但相对少数类中的某些类样本仍然严重不

足。从不充足的样本中提取关键特征是十分困难

的，是导致模型性能下降的重要原因。本节在模型

结构层面为判别器和分类器设计了一种具有特殊结

构的编码器，并在编码器中引入特征缩聚和激励模

块，通过放大有效特征权重并减少无效或低效的特

征权重，实现异常行为关键特征的深度提取。

编码器的具体结构是一个 8 层深度网络，如

图 2所示。其中，使用卷积层对应生成器中的反卷

积层，转置层将低维随机噪声映射到高维空间以生

成样本。利用卷积层的下采样操作提高对深度特征

的提取，并通过权重共享和稀疏连接确保单层卷积

的参数计算最小化。编码器采用Leaky ReLU作为

激活函数。与标准ReLU不同，Leaky ReLU可以处

理小于0的输入。基于此，在反向传播过程中，最

大限度地避免了模型梯度方向的锯齿模式问题。特

征缩聚和激励模块使用全局平均池化层压缩卷积特

征作为聚合操作，并通过2个全连接层建立特征之

间的相关性。最后，通过Sigmoid函数对权重进行

归一化以完成激励操作。

特征缩聚是对输入特征进行全局池化，即将输

入数据 x0的 H×W×C 特征压缩为 1×1×C 特征，如

式(9)所示。

z = Fsq ( x0 ) =
1

H × W ∑
i = 1

H ∑
j = 1

W

x0 (i.j ) (9)

激励模块则通过2个全连接层对压缩后的1×1×

C特征进行跨通道融合，如式(10)所示。

s = Fex ( z,W ) = σ (W2δW1 ( z ) ) (10)

其中， δ是 Leaky ReLU 激活函数，W1 ∈ R
C
r

× C
，

W2 ∈ R
C ×

C
r，r是超参数。激励后，将式(10)的结果

与式(9)的输入相乘，得到最终输出为

x = x0 ⋅ s (11)

需要注意的是，为判别器D和分类器C同时配

备了编码器E。通过权重共享，增强它们在对抗训

练期间的协作，并减轻了编码损失对判别和分类的

影响。

2.5　协同对抗训练

大多数数据增扩技术在协同对抗训练过程中会

引入分布偏差，导致模型无法收敛或收敛非常缓慢。

为此，引入一个与判别器互补的多类分类器C与生

成器进行对抗训练。一方面，多类分类器C通过共

享编码器权重与判别器D进行协同对抗训练，不断

提高模型框架的生成和判别能力。另一方面，在反

向传播过程中，提取的误差梯度从多类分类器C传

播到生成器，通过协同对抗训练逐渐纠正生成数据

分布。训练完成后，多类分类器C即可被作为智能
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无人机网络中多类异常检测任务的有效检测模型。

在学习策略方面，通过分类器和判别器共同引导样

本生成的协同对抗训练，实现分布偏差的协同感知

与自适应纠正，并设计了一种新的损失函数来支持

这种协同对抗训练策略的实施。下面具体讨论次损

失函数。

首先考虑生成器损失。随着多类分类器C的引

入，生成器G不仅与判别器D对抗以生成假数据来

欺骗 D，还与多类分类器 C 对抗以使其进行误分

类。在实际训练中，数据以批处理方式输入。考虑

生成器Gj与判别器D和多类分类器C进行对抗训练

的Nr个真实样本{( xr
i ,y

r
i )}N r

i = 1
和Ng个生成样本。其

中，yr
i = [ yr

i1,yr
i2,⋯,yr

iK ]和yg
i = [ yg

i1,yg
i2,⋯,yg

iK ]都是K维

向量。因此，生成器Gj的损失函数包括两部分：生

成样本判别对抗损失Lj
G,D和生成样本预测对抗损失

Lj
G,C，分别为

Lj
G,D = - 1

N g ∑
i = 1

N g

ln D (G ( zi, y
g
i ) ) (12)

Lj
G,C =- 1

N g ∑
i = 1

N g ∑
j = 1

K

ψ ( j ) ln C ( yij = yg
ij|G ( zi,y

g
i ) )(13)

在对抗训练的分类器中，还应考虑样本个体的

误分类影响。在某轮训练中应优先考虑先前训练中

被错误分类的样本。因此，通过结合先前的分类结

果，引入误分类系数对Lj
G,D进行加权处理。

Lj
G,C = - 1

N g ∑
i = 1

N g

(1 - - -- ----- --
pj - 1,g

i )

∑
j = 1

K

ψ ( j ) ln C ( yij = yg
ij|G ( zi,y

g
i ) ) (14)

其 中 ， 1 - - -- ----- --
pj - 1,g

i 为 误 分 类 系 数 ，
- -- ----- --
pj - 1,g

i =
- -- -- -- -- -- -- -- -- -- ----- -- -- -- -- -- -- -- --
pj - 1,g

i ( yi = yg
i |G ( zi,y

g
i ) )为前 j-1轮对抗训练中样本

的平均正确分类概率。综上，生成器Gj的总损失为

Lj
G = Lj

G,D + Lj
G,C = - 1

N g ∑
i = 1

N g

ln D (G ( zi,y
g
i ) ) -

1

N g

ì
í
î

ïï
ïï∑i = 1

N g

(1 - - -- -- -- -- -- -- -- -- -- ----- -- -- -- -- -- -- -- --
pj - 1,g

i ( yi = yg
i |G ( zi,y

g
i ) ) ) ⋅

∑
j = 1

K

c ( j ) ln C ( yij = yg
ij|G ( zi,y

g
i ) )

ü
ý
þ

ïï
ïï

(15)

在与生成器Gj的对抗训练中，判别器D必须识

别样本是真实样本还是生成样本。真实样本的判别

损失为

Lj,r
D = - 1

Nr
∑
i = 1

Nr

ln D ( xr
i ) (16)

生成样本的判别损失为

Lj,g
D = - 1

Ng
∑
i = 1

Ng

ln [ ]1 - D (G ( zi,y
g
i ) ) (17)

则判别器D在与生成器Gj的第 j轮对抗训练中

的判别损失为

Lj
D = Lj,r

D + Lj,g
D = - 1

Nr
∑
i = 1

Nr

ln D ( xr
i ) -

1
Ng

∑
i = 1

Ng

ln [ ]1 - D (G ( zi,y
g
i ) ) (18)

类似地，多类分类器C必须同时对真实数据和

生成数据进行分类和预测。因此，多类分类器C的

损失也包括预测真实数据的损失和预测生成数据的

损失，分别为

Lj,r
C = - 1

Nr
∑
i = 1

Nr ∑
j = 1

K

ψ ( j ) ln C ( yij = yr
ij| xr

i ) (19)

Lj,g
C = - 1

Ng
∑
i = 1

Ng ∑
j = 1

K

ψ ( j ) ln C ( yij = yg
ij|G ( zi,y

g
i ) ) (20)

类似于式(14)，也使用误分类系数对误分类样

本的损失进行加权，可表示为

Lj,r
C = - 1

Nr

ì
í
î

ïï
ïï∑i = 1

Nr

(1 - - -- -- -- -- -- -- ----- -- -- -- -- --
pj - 1,r

i ( yi = yr
i | xr

i )
ü
ý
þ

ïï
ïï∑

j = 1

K

ψ ( j ) ln C ( yij = yr
ij| xr

i ) (21)

Lj,g
C = - 1

Ng

ì
í
î

ïï
ïï
∑
i = 1

Ng

(1 - - -- -- -- -- -- -- -- -- -- ----- -- -- -- -- -- -- -- --
pj - 1,g

i ( yi = yg
i |G ( zi,y

g
i ) ) )

ü
ý
þ

ïï
ïï∑

j = 1

K

ψ ( j ) ln [1 - C ( yij = yg
ij|G ( zi,y

g
i ) ) ] (22)

因此，多类分类器C在与生成器Gj的第 j轮对抗训练中的损失为

Lj
C = Lj,r

C + Lj,g
C = - 1

Nr

ì
í
î

ïï
ïï∑i = 1

Nr

(1 - - -- -- -- -- -- -- ----- -- -- -- -- --
pj - 1,r

i ( yi = yr
i | xr

i ) ∑
j = 1

K

ψ ( j ) ln C ( yij = yr
ij| xr

i )
ü
ý
þ

ïï
ïï

-
1

Ng

ì
í
î

ïï
ïï
∑
i = 1

Ng

(1 - - -- -- -- -- -- -- -- -- -- ----- -- -- -- -- -- -- -- --
pj - 1,g

i ( yi = yg
i |G ( zi,y

g
i ) ) )

ü
ý
þ

ïï
ïï∑

j = 1

K

ψ ( j ) ln [1 - C ( yij = yg
ij|G ( zi,y

g
i ) ) ] (23)
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综上，在与生成器Gj的对抗训练中，判别器D

和多类分类器C的总损失为

Lj
D + C = Lj

D + Lj
C (24)

考虑到判别器D和多类分类器C与所有生成器

G1, G2, …, GK进行多轮的串行对抗训练，则判别器

和多类分类器的总损失为

LD + C = ∑
j = 1

K

Lj
D + C = ∑

j = 1

K

( Lj
D + Lj

C ) (25)

2.6　基于CAE-GAN的异常检测

训练到CAE-GAN模型收敛，多类分类器C就

成了一个高效的多类别异常检测器，可以有效地对

智能无人机网络中的多类型异常和正常数据进行分

类和检测。需要注意的是，在确定实例 x是否为异

常时，CAE-GAN 将样本 x 输入多类分类器 C 中，

然后获得一个K维得分向量，表示为

S = [S1,S2,⋯,Sj,⋯,SK ] , 0 < Sj < 1 (26)

其中，每个元素Sj表示样本x属于特定类别的概率。

通常，S1表示正常类，而其他元素对应不同类型的

异常类。为了最大限度地提高智能无人机网络的安

全性，正常类检测阈值预设为0.5。如果S1<0.5，应

考虑智能无人机网络出现异常，尽管S1可能仍然是

向量S中的最大值。CAE-GAN异常检测算法如算

法1和算法2所示。

算法1 CAE-GAN异常检测（训练）

输入 有标签的真实样本(xr, yr)，随机噪声向

量 z~N(0, I)，批量Nb，样本数量N，类别数量K

输出 训练好的多类分类器C

1) 初始化生成器G1, G2, …, GK，判别器D和多

类分类器C，设置 j = 0

2) for epoch j < K do

3)    for each training iteration do

4)       根据式(8)计算类标签向量Pj(y
g)

5)       基于随机噪声向量 z和类标签向量Pj(y
g)

生成一批样本xg

6)       利用( xr,yr )和( xg,yg )进行对抗训练

7)       根据式(15)计算生成器Gj的损失

8)       根据式(18)计算判别器D的损失

9)       根据式(23)计算多类分类器C的损失

10)     更新本批次中生成器Gj、判别器D和多

类分类器C的参数

11)   end for

12) 将权值参数共享给生成器Gj+1

13) 更新误分类系数1 - - -- ----- --
pj - 1,g

i

14) 最小化式(25)以更新本轮中判别器D和多

类分类器C的损失

15) j = j + 1

16) end for

17) 返回训练好的多类分类器C

算法2 CAE-GAN异常检测（检测）

输入 待检测样本x

输出 样本x所属类别

1) 将待检测样本x输入训练好的多类分类器C

2) 根据式(26)计算样本x的异常得分

3) if S1>0.5

4)     return 正常类

5) else

6)     从S2, …, SK中寻找最大值Sk

7)     return异常类k

8) end if

3　实验设计

3.1　实验数据集

本文选择 4 个与无人机网络异常相关的开源

数据集进行实验，其中2个数据集是专门为无人机

网络安全设计的数据集：无人机攻击（UA）[43]和

无人机 ADS-B（ADS-B）[44]。另外 2 个是著名的

开源网络入侵数据集：NSL-KDD和UNSW-NB15。

UA数据集由四旋翼无人机的原始飞行日志和无人

机遭受网络攻击时产生的异常数据组成，它包括

具有 23个特征的 3种类型的飞行日志数据：安全、

DoS攻击和GPS欺骗。ADS-B数据集来自Flightra‐

dar24 网站，包含来自全球数千个地面基站的

ADS-B数据。通过人工修改原始数据消息，模拟

了噪声、注入、删除、偏移和 DoS 等 6 种异常行

为。在原始变量中，选择了与异常密切相关的5个

特征作为检测特征：经度、纬度、高度、速度和

航向。

NSL-KDD数据集包含 43个特征和 4种网络攻

击行为：DoS、Probe、U2R和R2L。UNSW-NB15

数据集是新南威尔士大学发布的一个大型极端不平

衡网络安全数据集，有49个特征和9种基本攻击类

型。需要注意的是，上述数据集可能由具有不同初

始顺序的时域信号组成，在将它们输入深度检测模
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型之前，对它们进行采样、归一化等预处理操作，

详细的原始数据操作参考相关原始文献。实验数据

集详细信息如表1所示。

3.2　对比方法

本节选择了 5 种对比方法与本文方法进行比

较 ， 分 别 是 CVAE-GAN[32]、 FL-FCA-GAN[41]、

DB-CGAN[14]、AMBi-GAN[40]和 EAL-GAN[42]，各

对比方法特点和选择依据如下。

1) CVAE-GAN旨在为未知的异常模式生成较

大的重构误差，这些误差被用作异常分数，以实现

不同异常类型的细粒度检测，是一种专为无人机异

常检测设计的方法。

2) FL-FCA-GAN是一种整合了生成对抗网络、

联邦学习和模糊聚类的信息物理系统异常检测方

法。而智能无人机网络也可以看作是一种特殊网络

物理系统，因此选择该方法进行对比。

3) DB-CGAN旨在通过数据增强解决智能物联

网中深度学习的不平衡问题以及生成数据与原始数

据之间的分布偏差问题。智能无人机也是一类智能

终端节点，组成了一个智能化网络，与智能物联网

具有相似之处。

4) AMBi-GAN 将一个使用双向长短期记忆

（LSTM, long short term memory）网络和注意力机

制的生成模型与工业异常检测算法相结合，能够有

效捕捉时间序列之间的相关性，是一种在时间序列

数据异常检测中广泛应用的方法。无人机传感和通

信数据时序特征明显，因此选择该方法进行对比。

5) EAL-GAN是一种条件GAN模型，具有一个

生成器与多个判别器，其中异常检测通过判别器的

辅助分类器实现。其设计了一种创新的集成学习损

失函数，也引入了主动学习方法以降低现实世界数

据的标注成本。作为一种集成式的GAN模型，其

设计思路与本文方法有相似之处。

以上方法都在某一方面特点上与本文方法具有

相似性，其中一些方法面向多分类任务设计，个别

方法最初为二分类任务设计，本文采用One-vs-All

机制来实现多类别数据异常检测。

3.3　评价指标

从以下 3个方面将本文方法与 5种方法进行比

较，以证明其有效性和优势。首先，关注 CAE-

GAN 方法的数据增扩能力。采用 KID（kernel in‐

ception distance）[45]值来评估不同模型在分布学习

和数据增扩方面的能力，越小的KID值代表模型的

生成能力越强。

KID = MMD ( Pr,Pg ) =

( )Exr,x′r~Pr,

xg,x′g~Pg

[ k ( xr,x′r ) - 2k ( xr,xg ) + k ( xg,x′g ) ]

1
2

(27)

其中，xr 和 x′r 是 2个服从Pr概率分布的随机变量，

xg和 x′g是 2个服从Pg概率分布的随机变量，k是多

项式的核函数，可表示为

k ( x,y ) = ( 1
d

xT y + 1) 3

(28)

其中，d是数据x和y的维度。

其次，使用 F1分数、曲线下面积（AUC, area 

under the curve）值和G-mean值对异常检测性能进

行了对比。AUC值越大表明方法准确性越高。G-

mean则是数据分类领域的主要评价指标，尤其适

合评估具有不同 IR值数据集上的方法性能。该指

标综合考虑了异常检测模型的敏感性和特异性。

G-mean=
TP

TP+FN
TN

TN+FP
(29)

其中，TP为真正例，FP为假正例，TN为真反例，

FN为假反例。

最后，采用非参数统计检验方法进行差异性分

析。具体而言，首先通过 Friedman测试来验证不

同方法间的显著性差异；随后运用Nemenyi后续检

  表1　 实验数据集详细信息

数据集

UA

ADS-B

NSL-KDD

UNSW-NB15

样本数/个

8 657

10 000

148 517

257 673

特征维度/维

23

7

43

49

类别

Normal、DoS、GPS Spoofing

Normal、Injection、DoS、Noise、Course shift、Ve‐
locity Shift

Normal、DoS、Probe、U2R、R2L

Normal、Generic、Exploits、Fuzzers、DoS、Recon‐
naissance、Analysis、Backdoor、Shellcode、Worms

占比

97.6%、1.7%、0.7%

80%、8%、7%、5%、5%、5%

51.88%、35.95%、9.48%、2.25%、0.17%

36.09%、22.85%、17.28%、9.4%、6.35%、

5.43%、1.04%、0.9%、0.59%、0.07%
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验进一步区分各方法间的优劣，各方法平均排序临

界值（CD, critical difference）的计算式为

CD = qα
n (n + 1)

6t
(30)

其中，qα是Tukey分布的临界值，n是比较方法的

数量，t是数据集的数量。

3.4　参数设置

所有实验均在 Ubuntu 18.04 操作系统、 Intel 

Core i7-9750H 搭配 NVIDIA GeForce GTX 1650、

TensorFlow 2.12.0 和 Python 3.6 的深度学习框架下

进行。在模型训练阶段，批处理大小为 128，ep‐

ochs值设置为100。采样率设置为5%，表明每个批

次中仅选择 5% 的真实数据引导样本生成。生成

器、判别器和编码器使用Adam优化器进行梯度下

降优化，生成器的学习率设置为0.01，判别器和编

码器的学习率从[0.01, 0.05]内随机选择。在对比方

法中，GAN的学习率统一设置为 0.01，批处理大

小为 128，与本文方法保持相同。此外，CVAE-

GAN中自适应阈值的配置参数窗口大小为 20、步

长为1；FL-FCA-GAN中联邦学习率为0.001，模糊

聚类阈值为0.35；AMBi-GAN中的双向LSTM网络

具有32个隐单元；EAL-GAN中生成器采用一个四

层多层感知器，判别器采用一个三层网络。在每次

实验中，80%的可用数据被随机采样作为训练数

据，其余 20%用作测试数据。所有数据集的结果

是通过 3轮 5折交叉验证实验获得的，异常检测性

能指标值取自这些实验的算术平均值。

4　实验结果分析与讨论

4.1　数据增扩性能

使用KID值评估原始数据和增扩数据在分布差

异方面的情况，以反映不同方法的数据增扩能力，

结果如图 3所示。本文方法在 4个数据集上均获得

了最低的KID值，均低于 0.5。并且在UA数据集

上曲线收敛迅速，表明生成的数据很快就与原始数

据分布几乎达到一致。这是因为UA数据集仅包含

3个数据类别（其中 2个为异常类），使CAE-GAN
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图3　不同数据增扩方法KID对比
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方法更容易处理。相比之下，对于其他具有更多异

常类别的数据集，CAE-GAN 方法收敛速度明显

变缓。

在对比方法中，CVAE-GAN和EAL-GAN方法

的整体性能仅次于本文方法。具体而言，CVAE-

GAN方法在UA和ADS-B数据集上表现更好，因

为其是针对无人机数据设计的专用检测模型。相比

之下，在UBSW-NB15数据集上，由于采用集成和

主动学习机制，EAL-GAN 方法的检测性能优于

CVAE-GAN方法。然而，其生成数据的稳定性有

待提高，因为其KID值曲线存在一定的抖动，如

图 3(b)~图 3(d)所示。FL-FCA-GAN 方法性能表现

最差，表明它并不适合多类别异常检测任务。

4.2　异常检测性能

通过F1分数可以全面比较异常检测方法的性能，

特别是在不平衡学习领域中。不同异常检测方法获

得的F1分数如图4所示。结果表明，本文方法在4个

数据集上均表现最佳。在对比方法中，CVAE-GAN

方法在UA数据集上排名第2，F1分数比本文方法下

降约0.021。DB-CGAN方法在ADS-B数据集上仅次

于CAE-GAN方法，F1分数为0.919 3。尽管ADS-B

数据集包含6个数据类别，但样本数量最少的类别也

占数据集总数的 5%，样本量达到 10 000。因此，

分布偏差是该数据集面对的主要挑战。本文方法解

决了分布偏差问题，使其能够在ADS-B数据集上获

得更高的F1分数。相比之下，NSL-KDD和UNSW-

NB15数据集的不平衡问题更为棘手，导致所有方法

的F1分数均明显下降。尽管如此，CAE-GAN方法仍

保持了较好的结果，EAL-GAN方法排名第2，因其

集成学习机制对误分类样本更为关注。本文方法在

处理具有较多异常类别的数据集时性能还有待提升。

例如，在UNSW-NB15数据集上，CAE-GAN方法的

F1分数仅为0.838 2，与EAL-GAN方法相比优势并不

明显。这意味着一些占比较低的异常类可能会被误

分类，如占比仅为0.7%的Worms。

图5展示了不同异常检测方法获得的平均AUC

值。在 UA 数据集上 CVAE-GAN 方法优于本文方

法，其平均性能增益约为 0.005。在ADS-B数据集

上，与排名第2的DB-CGAN方法相比，CAE-GAN

方法AUC值提高了0.059。因为UA数据集只有3个

数据类别，而ADS-B数据集具有相对更充足的训

练样本。此外，CAE-GAN 与 CVAE-GAN 或 DB-

CGAN方法之间的差异均相对较小，而相对于其他

对比方法具有更显著优势。由上述分析可知，

CAE-GAN方法的动态类标签概率向量具有更为出

众的数据增扩能力，所以在高度不平衡数据中性能

优势明显，而在类似ADS-B数据集等具有充分训

练样本的情况下，其性能与对比方法差异不大。 

随着数据类型和 IR值的增加，CAE-GAN方法

在NSL-KDD和UNSW-NB15数据集上均表现出显

著的优越性能。CAE-GAN方法相对于排名第 2的

EAL-GAN 方法平均性能提升约为 0.03，与 FL-

FCA-GAN方法相比，AUC增益更是超过10%。尽

管CVAE-GAN方法在UA数据集上性能表现最佳，

但在复杂场景中表现未达到预期。主要原因是其侧

重于无人机传感数据异常检测，当应用于 NSL-

UA 

F 1,
;
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0.8

0.7

0.6
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图4　不同异常检测方法的F1分数
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图5　不同异常检测方法的平均AUC值
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KDD 和 UNSW-NB15 等网络攻击导致的异常检测

任务时，局限性更加突出，其架构缺乏针对这些数

据的不平衡性、小样本等特征进行的优化。总体而

言，本文方法不仅可以处理网络攻击导致的无人机

异常检测，还可以胜任系统故障导致的无人机异常

检测任务。除了整体检测性能外，还分析了CAE-

GAN方法在少数异常类上的检测性能。表2展示了

不同检测方法在各数据集少数异常类别上获得的

AUC值。

由表 2可知，本文方法在UA数据集的 2个异

常类中均获得了最高AUC值，在ADS-B数据集的

5个异常类中的3个类别上获得了最高AUC值，在

NSL-KDD数据集的4个异常类中的3个类别上获得

了最高AUC值，在UNSW-NB15数据集的9个异常

类中的 6个类别上获得了最高AUC值。进一步分

析可以发现，CAE-GAN方法对占比更少的异常类

的检测结果更好。例如，ADS-B数据集中Velocity 

Shift类占比仅为5%，CAE-GAN方法与排名第2的

CVAE-GAN 方法相比 AUC 值提高了 5% 左右。类

似地，UNSW-NB15 数据集中 Worms 类占比仅为

0.07%，CAE-GAN方法在该类别上的AUC值比排

名第 2的EAL-GAN方法提高了近 10%。由上述分

析可知，CAE-GAN方法由于特殊设计的多生成器

架构和协同对抗训练策略，使其更适用于多类别的

小样本学习场景，因此在占比较小的异常类检测中

性能优势更加突出，反而在占比较大的异常类检测

中性能优势并不明显。

G-mean也是不平衡学习的关键评估指标，用

于评估不同异常检测方法的检测性能，结果雷达图

如图 6所示。CAE-GAN方法在 4个数据集上都获

得了最大的G-mean值，其雷达图曲线完全覆盖了

对比方法的雷达图区域。其他方法在不同数据集上

性能表现则不尽相同，其中 FL-FCA-GAN方法的

性能最差，这与图 3和图 4所示的结果基本一致。

然而，需要注意的是，其他方法获得的G-mean值

平均为 0.6~0.8，并且在类别更多、不平衡和小样

  表2　 不同检测方法在各数据集少数异常类别上获得的AUC值

数据集

UA

ADS-B

NSL-KDD

UNSW-NB15

异常类别

DoS

GPS Spoofing

Injection

DoS

Noise

Course Shift

Velocity Shift

DoS

Probe

U2R

R2L

Generic

Exploits

Fuzzers

DoS

Reconnaissance

Analysis

Backdoor

Shellcode

Worms

CVAE-GAN

0.844 2

0.793 2

0.943 2

0.921 1

0.850 3

0.860 5

0.843 9

0.877 1

0.720 7

0.651 0

0.510 2

0.933 1

0.850 3

0.781 4

0.709 8

0.663 2

0.503 3

0.445 6

0.496 5

0.465 8

FL-FCA-GAN

0.513 5

0.436 4

0.802 9

0.757 4

0.721 4

0.701 3

0.717 1

0.772 5

0.796 5

0.662 3

0.541 0

0.902 5

0.816 0

0.696 9

0.701 2

0.621 7

0.321 4

0.335 4

0.256 9

0.123 6

DB-CGAN

0.734 3

0.795 1

0.950 3

0.913 0

0.831 2

0.827 1

0.811 4

0.910 3

0.812 1

0.773 4

0.714 1

0.976 3

0.678 7

0.562 8

0.510 2

0.789 1

0.431 2

0.314 6

0.396 5

0.213 6

AMBi-GAN

0.632 8

0.521 4

0.853 1

0.802 9

0.779 4

0.789 1

0.753 6

0.813 1

0.762 1

0.581 9

0.448 7

0.921 9

0.889 1

0.762 1

0.773 9

0.678 5

0.532 1

0.487 5

0.387 5

0.399 6

EAL-GAN

0.783 9

0.752 2

0.926 1

0.936 6

0.852 1

0.843 9

0.832 1

0.955 2

0.841 9

0.740 9

0.785 8

0.958 3

0.932 6

0.827 1

0.795 2

0.779 9

0.665 8

0.621 4

0.553 2

0.501 1

CAE-GAN

0.869 2

0.808 4

0.916 1

0.926 3

0.900 3

0.910 2

0.906 5

0.951 1

0.873 3

0.804 5

0.813 2

0.952 2

0.921 4

0.891 4

0.753 1

0.832 2

0.701 2

0.669 8

0.625 6

0.598 9

注：加粗代表性能排名第1，加下划线代表性能排名第2。
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本问题更突出的UNSW-NB15数据集上G-mean值

最小。可见对比方法随着检测的异常数据类别增

加，G-mean值进一步下降，可能导致检测方法失

效。而CAE-GAN方法获得的G-mean值在所有数

据集上均大于 0.9，包括最为复杂的 UNSW-NB15

数据集。这些结果表明，CAE-GAN方法在多类别

不平衡数据异常检测的复杂任务场景下依然可以保

持良好的稳定性。

同样地，进一步分析不同方法在少数异常类检

测中的 G-mean 值，重点关注具有更多异常类的

ADS-B和UNSW-NB15这 2个数据集，结果如图 7

所示。总体而言，CAE-GAN方法的雷达图区域在

所有异常类上都很好地覆盖了其他方法，表现出了

最佳的检测结果。如图7(a)所示，各方法在所有异

常类上表现出的性能差异并不明显，因为ADS-B

数据集中 Injection、DoS、Noise、Course Shift 和

Velocity Shift这 5个异常类别占比分别为 8%、7%、

5%、5%和 5%，其 IR值比较接近，而且不存在极

端不平衡和小样本的情况，对于检测方法而言较为

容易学习异常类的特点，所以各个方法在不同异常

类的检测结果之间基本保持了相近的结果。但在

UNSW-NB15数据集上，情况却大不相同。如图7(b)

所示，各检测方法在不同异常类上的检测结果差异

非常显著，Generic、Exploits、Fuzzers、DoS、Re‐

connaissance等占比超过 5%的异常类的G-mean结

果较好，均超过0.85。相比之下，Analysis、Back‐

door、Shellcode和Worms等异常类的G-mean结果

明显降低，基本处于 0.6~0.8。这些异常类占比仅

为 1.04%、0.9%、0.59% 和 0.07%，明显少于 Ge‐

neric、Exploits、Fuzzers、DoS、Reconnaissance 等

类别，是一个更典型的高度不平衡和小样本学习场

景，对检测方法而言，学习难度更大。但与其他方

法相比，本文方法在这些小样本和高度不平衡类别

上的性能提升却更为明显。例如，在Worms类异

常检测中，CAE-GAN方法与排名第2的EAL-GAN

方法相比，G-mean 值提高了 10%，而与 FL-FCA-

GAN方法相比，提高了近 50%。这一方面得益于

CAE-GAN方法采用动态类标签概率向量，在对抗

性训练中逐渐提高少数类异常样本增扩概率，而使

模型逐渐关注样本数量更少的异常类别。另一方面

也因为编码器中的特征缩聚和激励模块有效地进行

了特征的重新标定，使分类器能够更好地从小样本

异常数据中获取有效的异常特征。

4.3　非参数统计实验

通过非参数统计实验进一步证实本文方法的优
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势。通常，Friedman测试用以表明2种对比方法之

间是否存在显著差异。换言之，通过 Friedman测

试结果来表明对比方法在多个数据集上的平均性能

差异程度。在 0.05的置信水平下，分别以F1分数、

AUC值和G-mean值为指标进行Friedman测试，结

果如表3所示。

Friedman 测试结果的 p 值均小于置信水平

0.05，这表明Friedman假设被拒绝，各异常检测方

法之间存在明显差异性。进一步通过 Friedman测

试排名分数直观地展示每种方法之间的差异，结果

如图8所示。更高的排名分数表明方法具有更好的

异常检测能力。可见，以 F1分数、AUC 值和 G-

mean值作为衡量指标，CAE-GAN方法都获得了最

高 Friedman测试排名分数，并且与其他方法相比

正向差异性非常显著。

进一步进行Nemenyi后续检验，在 4个数据集

上比较 6 种方法时，Nemenyi 后续检验的 α = 0.05

的临界值 qα为 2.576。相应的CD值根据式(30)计算

为3.40，进而获得Nemenyi后续检验的CD图如图9

所示。结果表明，在 95% 的置信水平（α = 0.05）

下，本文方法均排名第1，且明显优于其他方法。特

别是以G-mean作为评价指标时，与其他方法相比，

CAE-GAN方法表现出的正向差异性更为显著。

4.4　消融实验

为了进一步验证本文方法中各个主要功能模块

的作用效果，在完整CAE-GAN方法基础上进行消

融实验。消融实验中主要考虑 3个主要创新工作，

即类标签向量（CLV, class label vector）、编码器

（En）和CAT机制。因此，在消融实验中，将完整

的CAE-GAN方法与无类标签向量（CAE-GAN w/o 

CLV）、无编码器（CAE-GAN w/o En）和无协同对

抗训练（CAE-GAN w/o CAT）3种情况进行异常检

测效果对比，消融实验结果如表4所示。

由表4可知，消融掉类标签向量、编码器或者

协同对抗训练等主要功能模块后，CAE-GAN方法

在 F1分数、AUC值和G-mean值方面均性能下降，

说明本文提出的创新性工作具有显著优势。进一

步，不同功能模块的影响在不同数据集上也体现出

差异性。类标签向量对类别较多且不平衡问题突出

的数据集影响更大，所以消融掉类标签向量后，

UNSW-NB15数据集上F1分数下降了约 0.06，AUC

值下降了约0.07，G-mean值下降了约0.06。而对类

别较少的UA数据集，3个指标的下降都非常微弱。

编码器则对特征较多的数据集影响较大，如NSL-

KDD数据集上，消融编码器后，3个指标分别下降了

约0.08、0.06和0.07。而对于只有7个特征的ADS-B

数据集，其影响甚微。协同对抗训练机制对所有数

据集均体现出较为明显的影响，所以消融掉协同对
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  表3　 Friedman测试结果

指标

F1分数

AUC

G-mean

F值

3.04

21.2

41.6

p值

4.22×10−3

5.01×10−4

1.02×10−6

假设结果

（置信水平0.05）

拒绝

拒绝

拒绝
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抗训练功能后所有数据集上3个指标均明显下降。需

要特殊说明的是，在实际场景下，检测数据更为复

杂多变，依靠单一功能模块很难保持较好的检测效

果，本文方法融合了多个创新的功能模块，更适用

于复杂多变的智能无人机网络异常检测任务。

5　结束语

针对智能无人机网络异常检测中数据多类别不

平衡的问题，本文提出了基于协同对抗增强生成模

型的多类异常检测方法 CAE-GAN。CAE-GAN 方

法构建了一个集成多个生成器的GAN框架，提出

了一种特殊的类标签概率向量用于多类别样本生

成，以逐渐增强模型对相对少数异常类的关注，克

服了多类别不平衡。设计了一个带有特征缩聚和激

励模块的编码器，以辅助判别器和分类器进行样本

鉴别和多类别异常检测，通过重新校准异常相关的

关键特征，强化了模型从小样本中学习异常特征的

能力。提出了分类器和判别器共同引导样本生成的

协同对抗训练策略，并设计了一种新颖的损失函

数，实现了生成数据和真实数据之间的分布偏差协

同感知和稳健纠正。在4个数据集上将本文方法与

5种方法进行了比较，样本增扩、异常检测和统计

测试等方面的实验结果都证明了CAE-GAN方法的

优异性能。上述工作通过融合多粒度数据增扩、深

度特征提取和分布偏差缓解的一体化综合方案，为

智能无人机网络异常检测，特别是多类别不平衡学

习任务，提供了一种有效的生成式人工方法。该方

法的有效性和先进性已在本文中得到初步验证。未

来，在方法优化层面，将进一步探索CAE-GAN面

向具有更多异常类别和更高维度数据集的检测任务

的改进，也将面向多噪声、标签缺失、含有未知威

胁等更复杂的无人机网络异常检测任务场景，优化

该方法以扩大其适用范围。在实际应用层面，下一

步将重点研究CAE-GAN与智能无人机网络的组网

方式、数据格式、时延要求、硬件平台等实际环境

的适配，以加速本文方法在低空多场景应用。
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